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Caro leitor,
Com a entrada em vigor da Lei Geral de Proteção de Dados - LGPD, verificou-se 
a necessidade de todas as empresas e negócios, independentemente de seu 
porte, adequar-se a legislação.

Com o objetivo de auxiliar as empresas, a C4B e o SINDILOJAS criaram este E-
Book, visto que nos processos cotidianos, as empresas coletam, armazenam
e tratam dados pessoais.

Cabe salientar que a LGPD tem como objetivo principal proteger os dados 
pessoais de todos nós, cidadãos brasileiros. Ao fazê-lo, esta legislação reforça 
valores fundamentais à uma sociedade, como por exemplo, o direito à 
privacidade, autodeterminação, liberdade de expressão, inviolabilidade da 
intimidade, honra e da imagem, o desenvolvimento econômico e tecnológico, a 
livre iniciativa, livre concorrência e a defesa do consumidor, além de contribuir 
com a defesa dos direitos humanos e da dignidade da pessoa humana.
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Estes são os fundamentos da legislação, ou seja, aquilo que se buscou como 
resultado final de sua criação. Assim, sempre que houver dúvidas quanto ao 
conteúdo e forma de interpretação de um determinado artigo da LGPD, é 
possível utilizar-se destes valores como base para nosso entendimento.

É fato que a LGPD criou obrigações importantes para o pequeno comércio, 
porém ao analisarmos sob este prisma de sua importância, percebemos que o 
esforço por sua adequação é recompensado. Por este motivo, trouxemos a você 
as informações necessárias para que o processo de adequação de seu pequeno 
negócio à LGPD ocorra da forma mais eficaz e fluída possível. Desejamos uma 
agradável leitura.
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O que é 
a LGPD?
A Lei Geral de proteção de dados (Lei n° 13.709, de 14 de agosto de 2018) tem o 
objetivo de regular o tratamento de dados pessoais por pessoa natural ou por 
pessoa jurídica. Implica dizer que, salvo raras exceções detalhadas adiante, 
empresas e pessoas físicas que coletam, guardam, processam ou utilizam 
dados pessoais para fins de atividades remuneradas tem o dever de zelar por 
estes nos termos estabelecidos na LGPD.

Estas legislações que objetivam proteger dados pessoais foram motivadas, 
principalmente, pela necessidade de se evitar monopólios detentores de dados 
e proteger a privacidade das pessoas.

A partir do momento em que países americanos e europeus iniciaram suas 
legislações, verificou-se a necessidade de que outros países, como o Brasil, 
embarcassem na mesma jornada, eis que não ter uma legislação protetiva 
poderia resultar em uma perda importante de competitividade internacional. 
Isto ocorre porque empresas que se preocupam com a proteção e correta 
utilização de dados pessoais tendem a evitar a realização de negócios com 
empresas que não o fazem, criando assim um efeito cascata de adequação.

Assim, para todas estas pessoas e empresas que de alguma forma tratam 
dados pessoais, a legislação criou algumas obrigações com a finalidade de 
resguardar os dados pessoais e proteger os direitos fundamentais de liber-
dade, de privacidade, e o livre desenvolvimento da personalidade, que veremos 
nos capítulos a seguir.
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A dificuldade 
de começar
As alterações propostas pela Lei Geral de Proteção de Dados mudaram a forma 
como as empresas e pessoas se relacionavam com dados pessoais. Esta 
mudança implicou em uma necessidade de adequação de negócios e ambien-
tes tecnológicos, causando naturalmente dificuldades de adaptação.

As antigas modalidades de captação de dados pessoais em troca de produtos 
ou serviços, compra e venda de listas de e-mail ou telefones, e formas agressi-
vas de abordagem a potenciais clientes devem ser imediatamente cessadas.

Além disso, a simples guarda de documentos de funcionários e prestadores de 
serviço ou fornecedores implicam em necessidades adicionais de segurança, 
dever de sigilo e, principalmente, ciência e consentimento dos titulares destes 
dados para suas formas de utilização.

Afora estes cuidados, a LGPD criou outras obrigações, como a necessidade de 
disponibilizar um local para os titulares realizarem solicitações, a eleição de 
um encarregado pela proteção de dados da empresa (DPO), a criação de 
políticas de dados e de privacidade, entre outras adiante detalhadas.

O objetivo deste e-book é demonstrar como a LGPD impacta as empresas, 
trazer a teoria à prática, e servir como um guia básico dos passos de uma 
adequação à LGPD para empresas de todos os portes.
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> Respeito à privacidade

> Autodeterminação informativa

> Liberdade de expressão, de informação, de comunicação 
e de opinião

> Inviolabilidade da intimidade, da honra e da imagem

> Desenvolvimento econômico e tecnológico e a inovação

> Livre iniciativa, a livre concorrência e a defesa 
do consumidor

> Direitos humanos, o livre desenvolvimento da 
personalidade, a dignidade e o exercício da cidadania 
pelas pessoas naturais
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Quais são os 
fundamentos da Lei?
Os fundamentos da LGPD são as premissas que basearam sua criação nos 
âmbitos econômicos e sociais. Estes fundamentos são:
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O que é dado pessoal?
Dado pessoal é qualquer Informação relacionada a pessoa natural.

Ao nos depararmos com a expressão dados pessoais, imediatamente 
pensamos em dados como nome, CPF, telefone e endereço.
Entretanto, há muito mais dados pessoais do que os citados.

Podemos citar outros exemplos, como hábitos e características físicas. 
Assim, este conceito deve ser entendido de maneira literal, eis que, 
efetivamente, toda e qualquer informação relacionada a uma pessoa 
natural é um dado pessoal para fins da LGPD.

E os dados pessoais  
Sensíveis e Anonimizados?
Dados pessoais sensíveis são aqueles que tratam sobre questões delicadas, que 
podem causar graves prejuízos ao titular quando reveladas sem sua anuência.
Estamos tratando de dados sobre origem racial ou étnica, convicção religiosa, 
opinião política, filiação a sindicato ou a organização de caráter religioso, 
filosófico ou político, sobre saúde ou vida sexual, genética ou biometria.

Já os dados anonimizados são aquelas informações relativas a um titular que 
não pode ser identificado. Estes não são abrangidos pelas obrigações estabe-
lecidas na LGPD.
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Não aplica-se a Lei Geral de Proteção de Dados ao tratamento de dados pessoais:

I. realizado por pessoa natural para fins exclusivamente particulares e não 
econômicos;
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O Tratamento de 
Dados Pessoais
Tratamento é toda e qualquer operação realizada com dados pessoais, como 
as que se referem a coleta, produção, recepção, classificação, utilização, 
acesso, reprodução, transmissão, distribuição, processamento, arquivamento, 
armazenamento, eliminação, avaliação ou controle da informação, 
modificação, comunicação, transferência, difusão ou extração.

Quando se aplica a LGPD?
Aplica-se a Lei Geral de Proteção de Dados a qualquer operação de tratamento 
realizada por pessoa natural ou por pessoa jurídica de direito público ou 
privado, independentemente do meio, do país de sua sede ou do país onde 
estejam localizados os dados, desde que:

I. a operação de tratamento seja realizada no território nacional;

II.a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de 
bens ou serviços ou o tratamento de dados de indivíduos localizados no 
território nacional; ou

III.os dados pessoais objeto do tratamento tenham sido coletados no 
território nacional (Consideram-se coletados no território nacional os dados 
pessoais cujo titular nele se encontre no momento da coleta).

Quando não se aplica 
a LGPD?
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ANPD
Assim como outras agências reguladoras, a ANPD (Autoridade Nacional de Proteção de Dados) é
um órgão da administração pública federal e tem assegurada sua autonomia técnica e decisória.
A ANPDé compostade:

I. ConselhoDiretor,órgãomáximode direção;

II. ConselhoNacionaldeProteçãodeDadosPessoaise da Privacidade;

III. Corregedoria;

IV. Ouvidoria;

V. Órgãodeassessoramentojurídicopróprio;e

VI. Unidadesadministrativase unidadesespecializadasnecessáriasà aplicaçãoda Lei

Suaatuaçãoconsisteem zelarpelaproteçãodedadospessoais,gerardiretrizes,fiscalizara 
aplicação da Lei, inclusive aplicando sanções, compartilhar conhecimento, entre outras 
obrigaçõesestabelecidasnaLGPD.
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II. realizado para fins exclusivamente:

a) jornalístico e artísticos; ou

b) acadêmicos;

III. realizado para fins exclusivos de:

a) segurança pública;

b) defesa nacional;

c) segurança do Estado; ou

d) atividades de investigação e repressão de infrações penais; ou

IV. provenientes de fora do território nacional e que não sejam objeto de 
comunicação, uso compartilhado de dados com agentes de tratamento brasile-
iros ou objeto de transferência internacional de dados com outro país que não o 
de proveniência, desde que o país de proveniência proporcione grau de 
proteção de dados pessoais adequado ao previsto nesta Lei.



Incidentes e procedimentos 
relacionados
A violação de dados ocorre quando do descumprimento, por parte da 
controladora, dos deveres e obrigações referentes ao processamento,  
armazenamento e/ou utilização dos dados por ela controlados.

> Penalidades
Sem prejuízo de outras ações cíveis ou penais, o descumprimento da LGPD 
pode gerar à empresa:

a)Multas de até 2% do faturamento até o limite de R$ 50.000.000,00 (cinquen-
ta milhões de reais) por infração

b) Publicização da Infração, gerando prejuízos à imagem da empresa

c) Bloqueio de acesso aos dados

d) Suspensão da atividade de tratamento de dados

e) Proibição de atividades relacionadas

Estas penalidades podem ocorrer após procedimento administrativo com 
possibilidade de ampla defesa e levarão em conta fatores como gravidade, 
vantagem econômica percebida pelo infrator, reincidência, capacidade 
econômica do infrator e a cooperação do infrator.
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Treinamentos
Mais do que estar adequado, é de fundamental importância que a empresa treine  
seus colaboradores e terceiros sobre os direitos e deveres estabelecidos na Lei 
Geral de Proteção de Dados, bem como sobre a sua política de proteção de  
dados.

Para as empresas, é importante que todas as pessoas treinadas informem 
expressamente que compreenderam e concordam com as regras contidas 
na Lei e nos documentos da empresa, incluindo a Política de Proteção de 
Dados.

Além de estar adequado à legislação, é importante que as empresas consigam 
atestar esta adequação, comprovando etapas realizadas, mapeamento de dados, 
decisões tomadas, treinamentos efetuados, entre outros.



LGPD em pequenos  
comércios
O conhecimento em LGPD adquirido até este capítulo será aplicável a 
todo o momento no processo de adequação ao seu negócio. Importa, 
nos próximos capítulos, destacarmos algumas características próprias 
deste modelo de negócio, que irão lhe auxiliar em todo o processo de 
adequação à Lei Geral de Proteção de Dados.

São as pessoas físicas ou jurídicas que recebem os dados armazenados na 
empresa para realização de alguma operação, como funcionários e terceiros. 
Como exemplo de operadores, podemos citar fornecedores, escritório de 
contabilidade e empresas de TI parceiras.
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Quem é o controlador, o operador e o encarregado (ou DPO)?

Controlador

O controlador dos dados nesta relação será a própria empresa/comércio, em 
seu CNPJ, uma vez que as pessoas que atuam em nome da empresa, sejam 
eles sócios ou funcionários, responsáveis por coletar os dados e, em seu 
conjunto de regras, a empresa definirá como os dados serão tratados.

Operador

1 >Definição dos 
personagens

LGPD - PEQUENOS COMÉRCIOS



A empresa poderá coletar dados pessoais de seus clientes para fim de cadas-
tro, como dados de identificação e endereço para entrega de mercadorias, 
contudo, estes dados pessoais não poderão ser utilizados para outras finali-
dades sem o consentimento do titular.

Isto é, você não poderá utilizar os dados fornecidos pelo seu cliente como 
telefone ou e-mail, por exemplo, para o envio de promoções e anúncios da 
empresa sem que tenha sido solicitado o consentimento expresso do cliente. 
Caso busque utilizar os dados pessoais do cliente, a empresa deve firmar um 
termo de consentimento pelo titular/cliente com cláusulas específicas como 
apresentado nos modelos dispostos no DPO Digital, com previsão da forma de 
tratamento que será destinada ao dado, bem como possíveis compartilhamen-
tos com terceiros. Cabe informar que assinatura deste termo deve ser opcional 
pelo cliente e caso o dado seja de criança ou adolescente, o consentimento 
deve ser fornecido pelo responsável.
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Encarregado

O encarregado será a pessoa física ou jurídica que a empresa escolherá, 
considerando alguns fatores importantes, como ter conhecimento suficiente em 
governança e LGPD, para realizar a intermediação entre a empresa e a ANPD ou 
titulares. O encarregado (ou DPO) pode ser uma pessoa física ou jurídica, funcionário 
ou terceiro, como por exemplo o responsável pelo departamento pessoal, recursos 
humanos ou financeiro, desde que detenha ou busque o conhecimento necessário 
para exercer esta atividade.

2 >Dados coletados 
pelo comércio



A LGPD trata apenas de dados fornecidos digitalmente?
Não, a LGPD enquadra tanto o preenchimento de formulários e cadastros em 
lojas/estabelecimentos físicos quanto online, portanto ambos precisam estar 
em consonância com a lei.

Posso continuar usando as bases de dados da empresa
para me comunicar com os clientes?
É necessário verificar se o tratamento dos dados realizado na empresa tem
finalidade especifica para a comunicação. Caso não tenha sido coletado o 
consentimento expresso do cliente para envio de ações de marketing, sejam 
elas pelas redes sociais, telefone ou e-mail, a empresa poderá solicitá-lo neste 
momento.

Como deve se dar o consentimento do novo cliente
cadastrado?
É indicado que ao realizar o cadastro de novos clientes à sua base de dados, 
você solicite o consentimento para todas as atividades que a empresa busca 
exercer com o dado pessoal do usuário, constando como os dados pessoais 
serão protegidos, se há compartilhamento com terceiros, para quais finali-
dades são tratados e quais são os direitos dos titulares.

O cliente poderá revogar o consentimento dado a 
empresa para o tratamento de seus dados pessoais?
Sim, o titular do dado terá o direito de solicitar revogação de consentimento a
qualquer tempo, como também à eliminação e a portabilidade dos dados.
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3 >Dúvidas 
frequêntes
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4 >Prestadores 
e funcionários

Prestadores de Serviços e demais terceiros
A empresa deve priorizar o relacionamento com empresas que comprovem 
medidas de segurança e protetivas acerca do tratamento de dados pessoais. 
Além disso, os contratos com estes terceiros devem conter as regras para o 
tratamento dos dados disponibilizados pela empresa, limites de atuação e 
disposições de segurança de proteção de dados.

Colaboradores da empresa
Além de realizar os treinamentos, o contrato de trabalho ou de prestação de 
serviços com funcionários e demais prestadores deve ser revisado para conter 
cláusulas estabelecendo as formas de tratamento, bem como as responsabili-
dades, tanto da empresa, quanto dos funcionários acerca do tratamento de 
dados. Também, a política de proteção de dados da empresa deve estabelecer 
eventuais penalidades por seu descumprimento.

5 >Como posso adequar meu 
pequeno comércio à LGPD 
pelo sistema DPO DIGITAL?

O DPO Digital oferece, de forma efetiva e prática, o serviço de adequação do seu 
comércio a Lei Geral de Proteção de Dados. Para isto, você poderá verificar de 
forma simplificada pontos importantes sobre a sua segurança tecnológica, o 
que reduzirá os riscos de incidente com os dados controlados por sua empresa.

Por meio do sistema, é possível realizar o mapeamento dos dados, identifican-
do entradas, tratamentos e armazenamentos dos dados controlados pela sua 
empresa de forma fácil e organizada. O DPO Digital também fornece o acesso a 
modelos de documentos que lhe auxiliarão no processo de adequação à LGPD, 
como política de privacidade, cláusulas padrões para contratos e política de 
proteção de dados, entre outros.

Por fim, outro diferencial trazido no DPO Digital é o acesso ao treinamento de 
LGPD validado pela Exin, maior certificadora mundial de DPO e LGPD.



É necessário também que a empresa tenha um relatório de impacto, no qual 
serão descritos todos os riscos de eventuais descumprimentos da Lei e formas 
de amenização de danos.
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Requisitos básicos da 
adequação à LGPD

Consentimento

É importante que a empresa tenha consentimento de todas as pessoas sobre 
os dados que estiver em sua posse, bem como que as formas de utilização 
estejam autorizadas.

Cuidados

A nova lei de dados também tem regras específicas para tratar de dados 
sensíveis, como informações de crianças e adolescentes, e, ainda, transferên-
cia internacional de dados.

Prevenção

A lei determina punições para infrações envolvendo incidentes de segurança
de dados, que vão de advertência a multa de até 2% do faturamento anual da
empresa, limitado a R$ 50 milhões por infração.

Acesso

Os titulares dos dados têm direito ao acesso, informação, cancelamento, 
retificação, oposição e portabilidade de seus dados.

DPO/Encarregado

Todas as empresas deverão ter um encarregado, ou seja, uma pessoa 
responsável pelo cumprimento da LGPD da empresa. Esta pessoa pode ser 
física, como por exemplo um funcionário, ou um terceiro (até mesmo uma 
pessoa jurídica).

Relatório de Impacto
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Criação do Portal do Titular

Redesenho de Processos 
Internos

Revisão Contratual e de termos  
de consentimento

Criação de Políticas

Treinamentos

Fortalecimento de Cultura 
em Proteção de Dados

Diagnóstico Inicial

Mapeamento de Riscos

Mapeamento de Dados

Análise de vulnerabilidades
tecnológicas e reforço em 
segurança da informação

Revisão do site e redes socais
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Etapas comuns
Definição do Encarregado 
(DPO)

Etapas de uma adequação 
à LGPD
Não há uma fórmula exata para estar adequado à LGPD, cada empresa deve 
verificar suas rotinas, seu mapeamento de dados, processos internos, 
ambiente tecnológico e jurídico, a fim de cumprir integralmente a legislação. 
Entretanto, algumas etapas são comuns na grande maioria das adequações, 
passemos a elas.



Mapeamento de riscos,
medidas mitigadoras e
monitoramento
Esta etapa consiste na identificação de riscos das atividades da empresa em  
relação à LGPD. Pode ser baseada em uma matriz probabilidade x impacto,  
considerando fatores como a forma de utilização de dados e a regulamentação 
específica do setor.

É importante realizar um desenho de implementação progressiva de medidas de 
mitigação dos riscos identificados, conforme prioridades estabelecidas, gerando 
alternativas seguras e sustentáveis sem prejudicar o andamento dos negócios.

Para iniciar, a empresa pode criar um comitê de LGPD, com eleição dos 
integrantes, distribuição de funções, treinamento e monitoramento de 
atividades, tendo como principal atribuição garantir o cumprimento da política 
de proteção de dados da companhia.
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Mapeamento de fluxos 
de dados pessoais
Nesta etapa, a empresa deve mapear todas as entradas de dados pessoais e qual  
seu fluxo de tratamento interno e externo.

Em todas as entradas, devem ser criados os termos de consentimento 
necessários. Lembrando que o consentimento pode ser dispensado sempre que 
o tratamento do dado for motivado pelo cumprimento de obrigações contratuais 
ou legais.

Após identificar os principais riscos a que a empresa está exposta e adequar o  
fluxo visando a redução de riscos de vazamento/má-utilização de dados pessoais, 
é preciso definir restrições de acesso e aprimorando à segurança do trânsito das 
informações.

Neste momento, a empresa deve estabelecer as funções e realizar os 
treinamentos necessários para que o Comitê de LGPD propicie governança 
adequada de dados na empresa, promovendo a segurança e o cumprimento da  
política de dados pela companhia, seus colaboradores e terceiros.
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Tecnologia e segurança 
da informação
// Após o mapeamento dos fluxos de dados e entendimento dos riscos a
qual a empresa está exposta, mapear os dados de forma adequada para
o controle, inventário e ciclo de vida dos dados.
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Esta etapa consiste em identificar riscos, inteligência de ameaças, identificação
de vulnerabilidades e gap analysis, para que a empresa tenha maior tranquilidade
quanto à segurança dos dados por ela processados.

Ao final deste trabalho, deve ser possível elaborar um relatório de vulerabilidade 
de sistemas, riscos de vazamentos de dados e principais vetores de ataques e 
roubo de dados.

Após, a empresa deve continuar monitorando melhorias nos sistemas ou 
substituições, conforme necessidade, dentre eles antivírus, segmentação de rede, 
melhoria na análise de gestão dos incidentes de segurança, sugestão de 
ferramentas contra vazamento de dados, definição de itens para construção de 
RFP de segurança.
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Relatório de maturidade e 
proteção de dados
Este processo de monitoramento e adequação contínua prevê a elaboração de 
relatórios contendo o nível de maturidade da empresa com relação aos dados 
pessoais tratados, finalidades indicadas conforme enquadramento pela LGPD, 
regulamentação complementar, consentimentos, riscos por ordem de grandeza, 
priorizações conforme grau de gravidade e área de atuação, implementação das 
medidas de mitigação sugeridas, resultados, efeitos e planos de ação.

Planos de ação
O projeto de adequação contempla, ainda, a identificação, execução, monitora-
mento e aprimoramento de planos de ação com o objetivo de melhoria contínua 
da empresa em matéria de adequação à LGPD, segurança da informação e  
privacidade, considerando o planejamento estratégico da companhia, os riscos 
envolvidos e a priorização das ações para o enquadramento da empresa.

Redesenho de processos  
internos
Nesta etapa, a empresa já tem conhecimento sobre os riscos e a segurança de seus 
sistemas, o que permite redesenhar seus processos internos, com o objetivo de 
evitar o trânsito inadequado de dados, propondo modificações que criem segurança 
e sustentabilidade na empresa com o menor impacto possível em suas atividades. 
Esta etapa contempla, ainda, a criação de processos internos para avaliação de 
riscosde privacidade.
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Política de proteção de dados 
e segurança da informação
O projeto deve englobar a criação da política de dados da empresa contendo todas 
as orientações acerca da LGPD, formas de tratamento de dados, restrições, 
incentivos, visando o fortalecimento da cultura de proteção a dados da empresa.

Contratos e termos de 
consentimento
Nesta etapa ocorre a revisão e adequação dos contratos modelo da empresa, visando 
a alteração ou inclusão de cláusulas necessárias para o correto enquadramento da 
LGPD, considerando as atividades e trocas de dados ocorridas caso a caso.

É nesta fase também que deve ocorrer a criação dos termos de consentimentos 
necessários para o correto tratamento dos dados nos limites estabelecidos em lei, 
bem como preparação do ambiente para que estes termos sejam aceitos ou não 
pelo titular, com o correto direcionamento dos dados na empresa conforme 
decisão tomada pelo usuário.

Portal do titular
Uma etapa imprescindível no projeto é a abertura de um canal de comunicação 
entre a empresa e os titulares de dados, com o objetivo de proporcionar a estes a 
possibilidade de questionar quais dados a empresa detém, forma de tratamento e 
utilização, bem como solicitar alterações/remoções.

Para estar preparada, a empresa pode elaborar um plano de resposta a incidentes,  
minutas padrão para respostas de titulares de dados e autoridades. É 
recomendável a realização de workshops que contemplem, dentre outras 
questões, treinamentos para o DPO da empresa, interno ou externo, quanto à 
forma de resposta destas solicitações.
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Cultura
Prestadores de Serviços e demais 
terceiros
Por fim, considerando-se que o fortalecimento da cultura se dá por meio do 
princípio “Tone From the Top”, no qual a transformação cultural inicia-se na 
liderança, irradiando para o restante da empresa por meio do exemplo e incentivo  
ao cumprimento da legislação externa e políticas da Companhia, a empresa deve 
buscar no mercado ou internamente, a realização de treinamentos que 
contemplem:

> O que é LGPD

> A Importância da Proteção de Dados e Privacidade

> O papel dos colaboradores no processo de adequação à LGPD

> DPO – Atribuições e Respostas a titulares

> Conscientização sobre riscos tecnológicos em relação à LGPD

> Mitigando riscos práticos sobre vazamento de informações

> Como tratar dados pessoais na empresa e na vida privada
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// Esperamos que este e-book 
possa servir como um guia de 
noções gerais para a adequação 
de sua empresa à LGPD.

Contem conosco.
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